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Resumen—Este estudio presenta un analisis exploratorio de
los datos recopilados durante la primera edicion de la campana
nacional de prevencion Missdo Cibersegura (2024-2025) en
Portugal, que conté con una muestra de 5852 participantes. El
analisis se centra en la prevalencia y los factores de riesgo asocia-
dos a cuatro amenazas cibernéticas clave: ciberacoso, phishing,
online grooming y la difusién de noticias falsas. La metodologia
expuesta es innovadora, ya que combina la recopilacion de
datos con una experiencia interactiva y atractiva basada en un
videojuego. El principal objetivo es utilizar estos datos para
comprender mejor céomo se producen las distintas formas de
victimizacion digital entre menores, asi como identificar los
factores psicoldgicos, conductuales y contextuales que los sitdan
en mayor riesgo. Por ultimo, este trabajo pretende sentar las
bases para un anadlisis interdisciplinar integral de las amenazas
digitales que afectan a los jovenes.

Index Terms—Ciberamenazas, factores de riesgo, analisis de
prevalencia, victimizacion, jovenes, videojuego.

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Hoy en dia existe una amplia variedad de amenazas ci-
bernéticas que afectan a una gran parte de la poblacién
mundial. Diversos grupos dentro de la sociedad siguen sin ser
conscientes de estas amenazas y de los riesgos potenciales
que conllevan, en particular los adolescentes y menores de
entre 10 y 16 afios. La identificacién de numerosos factores
de riesgo puede aumentar la prevalencia de dichas amenazas
cibernéticas. Con el fin de examinar estos riesgos, este estudio
utiliza un juego serio llamado RAYUELA' [www.rayuela-
h2020.eu], junto con la recopilacién de datos sociodemogrifi-
cos y cuestionarios relacionados con el apoyo externo y
experiencias previas de ciberacoso.

En la era digital contempordnea, los menores estin pro-
fundamente inmersos en entornos en linea que configuran
su socializacién, educacién e identidad personal. Vectores
emergentes, como las plataformas de redes sociales, la deno-
minada “manosfera”, las herramientas de inteligencia artificial
y los entornos de aprendizaje gamificados, estdn transforman-
do tanto la forma en que los jévenes pueden ser captados

!'Se puede descargar el videojuego y visualizar los escenarios en la pestafia
RAYUELA GAME, download the game.
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para actividades delictivas como la manera en que pueden
convertirse en victimas de dafios en linea [1], [2], [3]. Si bien
estos espacios digitales ofrecen oportunidades sin precedentes
para la conexién y el aprendizaje, también exponen a los
usuarios jovenes a amenazas diversas y en rdpida evolucion.
Entre las mas prevalentes se encuentran el ciberacoso (CB), el
phishing, el online grooming (OG) y la exposicién a noticias
falsas (FN), que en conjunto constituyen un amplio espectro
de amenazas cibernéticas que afectan de manera significativa
a nifios y a adolescentes.

Uno de los principales objetivos de este trabajo es apoyar
el desarrollo de campaias de prevencién y concienciacién en
los centros educativos destinados a mitigar estas amenazas
cibernéticas. Iniciativas desarrolladas por el Instituto Nacional
de Ciberseguridad de Espafia (INCIBE), proporcionando un
servicio a familias, jévenes y profesores de los centros edu-
cativos, como Internet Segura for Kids (IS4K) y la estrategia
Europea Better Internet for Kids (BIK), promoviendo la
creacién de entornos digitales mds seguros y conformando
Centros de Seguridad en Internet. Ademds, Safer Internet
Centre Spain 4.0 (SIC-SPAIN 4.0) es un proyecto que refuerza
estas actuaciones y proporciona cobertura a IS4K.

Muchos menores siguen sin ser conscientes del dafio que
su comportamiento en linea puede causar a otros compaiieros.
La educacién es, por tanto, un dmbito clave de intervencion,
fomentando un entorno seguro en las escuelas. Las familias
también desempefian un papel crucial, dado que el compor-
tamiento de los menores en distintos contextos sociales esta
fuertemente influido por su relaciéon con padres, madres o
cuidadores.

Pueden implementarse programas de formacion especificos
en los centros educativos para ayudar a identificar vulne-
rabilidades entre los menores y promover una evaluacién
critica de los contenidos y las interacciones en linea. Ademas,
estos resultados pueden servir de base para la elaboracién de
politicas en el dmbito educativo, apoyando la integracién de
medidas de seguridad infantil, protecciones de la privacidad y
sistemas de notificacion transparentes, como la iniciativa del
Plan Director para la convivencia y mejora de la seguridad en
los centros educativos y sus entornos (2023), impulsada por
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la Policia Nacional y la Guardia Civil. En los casos en los
que se identifiquen riesgos o dafios graves, los agentes de las
fuerzas y cuerpos de seguridad pueden intervenir para llevar
a cabo las actuaciones oportunas cuando sea necesario.

II. MARCO CONCEPTUAL DE LAS AMENAZAS
CIBERNETICAS

El ciberacoso representa una de las formas mds prevalentes
de victimizacion en linea y se define como el uso intencional
de dispositivos electronicos para dafiar o intimidar a otras
personas [4]. A diferencia del acoso tradicional, el ciberacoso
trasciende las barreras fisicas y temporales, lo que a menudo
deriva en dafios psicoldgicos persistentes, como ansiedad,
depresion y una disminucion de la autoestima [5].

Otra amenaza, cada vez mds sofisticada, que afecta a los
menores es el phishing, un ciberdelito que emplea mensajes
digitales engafiosos para obtener informacién personal sen-
sible. Aunque tradicionalmente se ha asociado a victimas
adultas, investigaciones recientes demuestran que los nifios
y adolescentes son objetivo de este tipo de ataques debido
a su limitada concienciacién sobre la seguridad en linea y a
su mayor tendencia a confiar en las comunicaciones digitales
[6], provocando violaciones directas de la privacidad, robo de
identidad y malestar psicoldgico tras descubrir el engafio.

El online grooming se refiere a un proceso relacional
manipulador mediante el cual un agresor cultiva la confianza
y la proximidad psicolégica y emocional con una persona
vulnerable, normalmente un menor o un adulto en situacion
de riesgo, con el fin de facilitar el abuso o la explotacion
sexual [7], [8]. En el contexto de este estudio, el online
grooming alude a la explotacién de plataformas digitales por
parte de un adulto que manipula la confianza de un menor para
redefinir su percepcion de la seguridad y de las interacciones
apropiadas, utilizando posteriormente el miedo y la vergiienza
como mecanismos de control y secreto.

Por tltimo, la proliferacion de las noticias falsas influye de
manera significativa en la forma en que los jévenes usuarios
perciben e interpretan la informacién. Su difusién a través
de las redes sociales dificulta la distincién entre contenidos
fiables y falsos, haciendo a los jévenes especialmente vulnera-
bles a la manipulacién [9], como la que subyace al grooming
o al phishing. Ademds, las noticias falsas pueden influir en las
actitudes de los menores, exacerbar la polarizacion y debilitar
sus habilidades de pensamiento critico.

En conjunto, estos fendmenos evidencian la complejidad
y el impacto del cibercrimen en la vida de los menores.
Asimismo, estas amenazas digitales no son estdticas, sino que
evolucionan de forma paralela a la innovacién tecnolégica. Por
ello, es esencial definir estrategias de prevencién con vision
de futuro, que incluyan una educacién reforzada, marcos
regulatorios s6lidos y mecanismos de supervision proactivos.

II-A.  Factores de riesgo comunes a distintas amenazas ci-
bernéticas

Los factores de riesgo son condiciones individuales, socia-
les y contextuales que incrementan la vulnerabilidad de los
menores frente a comportamientos dafiinos en linea. Mientras
que los factores de proteccion, engloban las habilidades perso-
nales, los recursos sociales y las condiciones ambientales que
protegen a los jovenes frente al dafio y fomentan la resiliencia

en los entornos digitales. El andlisis conjunto de ambos
factores proporciona un marco integral para comprender las
experiencias en linea de los menores y para disefiar enfoques
informados de proteccién basados en la evidencia.

Estos factores de riesgo ponen de manifiesto que los cuatro
fenémenos, ciberacoso, phishing, online grooming y noticias
falsas, estan interconectados a través de vulnerabilidades
estructurales y psicolégicas compartidas. En todos los casos,
la limitada alfabetizacién digital, la inmadurez emocional y la
supervisién adulta insuficiente emergen como determinantes
centrales (ver Tabla I). Asimismo, el disefio de las plataformas
en linea, optimizado para maximizar la participacién mas que
para garantizar la seguridad, genera condiciones sistémicas
que facilitan la explotacién. Una comprension holistica de es-
tos riesgos requiere integrar perspectivas individuales, sociales
y tecnoldgicas, reconociendo que una prevencion eficaz debe
combinar educacién, regulacién normativa y responsabilidad
de las plataformas.

III. METODOLOGIA
III-A.  Diserio de la investigacion

Con el fin de abordar de manera integral el estudio de
los fenémenos de ciberacoso, phishing, online grooming y
noticias falsas, se disefié una serie de ciberaventuras basadas
en una extensa investigacion preliminar a nivel europeo que
combind cuatro estrategias complementarias de recogida de
datos: el andlisis de sentencias judiciales [19], entrevistas en
profundidad con expertos, agresores y victimas [15], grupos
focales con adolescentes [18], [20] y una encuesta [21]. A
partir de estos trabajos, se disefiaron escenarios que permitian
medir situaciones y factores de riesgo (ver Tabla II). Ademas,
al inicio del juego se incluyeron tanto cuestionarios validados
como preguntas sociodemograficas.

Por razones éticas, la probabilidad de convertirse en agresor
solo se midi6 en dos situaciones concretas: una relaciona-
da con el ciberacoso y otra con el ciberacoso homoéfobo.
La victimizacién por ciberacoso no se midié directamente
dentro del juego, sino a través de cuestionarios validados.
En el resto de los fendmenos potencialmente delictivos, la
probabilidad de victimizacién se evalué mediante situaciones
de riesgo especificas. El phishing se midié a través de la
accion de hacer clic en un enlace falso. En el caso del online
grooming, estas incluyeron la aceptacién de solicitudes de
amistad de desconocidos y el envio de fotografias. Por su
parte, las noticias falsas se evaluaron considerando practicas
inadecuadas para verificar la veracidad de la informacion.
En este sentido, otorgar mayor importancia a la apariencia
de exactitud de la informacién, la presencia de graficos y
estadisticas, o al aspecto profesional del sitio web se considerd
menos recomendable y mas arriesgado que otras estrategias,
como comprobar la fuente de la noticia o realizar bisquedas
adicionales en internet para contrastar la informacién.

Las medidas recogidas dentro del juego fueron validadas
mediante validez de constructo [22] y validez de criterio
[23]. La primera se refiere a la medicion de un factor latente
subyacente que no se observa directamente. En este caso, los
escenarios del juego buscan medir cada uno de los ciberdelitos
analizados. La segunda estd relacionada con la capacidad
predictiva, examinando en qué medida las variables del juego
predicen constructos no observados.
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Tabla I: Factores de riesgo identificados en investigaciones previas.

cia digital limitada [12]

Fenémeno Factores individuales Factores sociales / contextuales Factores tecnolégicos / de plataforma
Ciberacoso Baja autoestima y alta impulsividad | Entornos conflictivos, supervision pa- | El anonimato reduce la empatia y faci-
[10], género, orientacién sexual u ori- | rental insuficiente, bajo apoyo de pares | lita la agresion [11]
gen migrante
Phishing Menor edad, impulsividad y experien- | Comparticion de informacién personal Mensajes de phishing altamente perso-

nalizados a partir de datos en linea [13]

Online grooming

Soledad emocional, baja autoestima,
problemas de salud mental o abuso pre-
vio [14], género [15]

Supervision parental insuficiente y
busqueda de validacién adolescente
[16]

Acceso a datos personales que permite
una manipulacién adaptada

Noticias falsas / desin-
formacion

Bajo pensamiento critico y baja alfabe-
tizacion medidtica [9], sesgo de confir-
macién [17], impulsividad

Alta dependencia de redes sociales co-
mo fuente informativa

Disefio atractivo o “cientifico” que in-
crementa la credibilidad y la difusion
de contenidos falsos [18]

Tabla II: Factores de riesgo medidos (dentro y fuera del juego).

Factores de riesgo

Cuestionarios y registro

Escenarios dentro del juego

Victimizacién previa por CB

Victimizacién previa por CB —

Conducta previa como agresor en CB

Conducta previa como agresor en CB

Conducta previa como agresor en CB

Apoyo / Comunicacion familiar Apoyo familiar

Comunicacion familiar

Apoyo social Apoyo social

Autoestima Autoestima —

Género Género —

Edad Edad —

Tiempo en linea Tiempo en linea Tiempo en linea
Sociabilidad Sociabilidad Sociabilidad

Informacion personal en linea —

Informacion personal en linea

Tipo de centro educativo

Tipo de centro educativo

III-B. Tamario muestral

La muestra inicial estuvo compuesta por 5852 participantes,
que se utilizard para otro andlisis de tendencias. Sin embargo,
este estudio utiliza mayor control y precision, 1984 individuos
fueron retenidos para el andlisis tras excluir a aquellos que
indicaron tras finalizar el juego, que no habian jugado de
la misma forma en que se comportarian en la vida real.
Esta muestra final incluyé a 998 chicos, 950 chicas y 7
estudiantes no binarios, con edades comprendidas entre los
10 y los 16 afios, en Portugal. Se empled una estrategia de
muestreo no probabilistico por conveniencia, utilizando los
centros educativos como puntos de acceso, lo que permitié
incluir un gran nimero de participantes, pero limita la repre-
sentatividad estadistica estricta. La muestra estd compuesta
predominantemente por estudiantes de centros publicos (apro-
ximadamente el 91 %), con una menor proporcién procedente
de instituciones privadas (8,4 %) y un nimero residual de otros
tipos de centros. Esta distribucién refleja, en cierta medida,
el predominio de la educacién publica en Portugal, aunque
la educacién privada estd infrarrepresentada en la muestra.
Ademads, el 73% de los participantes procedia de dareas
urbanas y el 27 % de areas rurales, garantizando la inclusion
de contextos territoriales diversos. Los participantes fueron
reclutados a través de centros educativos que formaban parte
del programa de la Policia Judiciaria “Missdo Cibersegura”.

Aunque el disefio muestral no permite una generalizacién
inferencial estricta, el gran tamafio de la muestra proporciona
un alto nivel de precision estadistica. Bajo supuestos estdndar
(nivel de confianza del 95% y maxima variabilidad), el
margen de error estimado seria de aproximadamente +2,2 %.
En conjunto, si bien la muestra no puede considerarse plena-
mente representativa, su tamafio y heterogeneidad respaldan
la solidez analitica de los resultados, que deben interpretarse
con cautela en términos de generalizacion.
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III-C. Comité de Etica

Se obtuvo la aprobacién del comité de ética y todos los
participantes (y sus familias, cuando fue necesario) firmaron
un consentimiento informado en el que se proporcionaba
informacion completa sobre los objetivos del estudio.

III-D.  Procedimiento de recogida de datos

El videojuego se llevé a cabo durante el horario lectivo
en las aulas, bajo la supervision de un docente responsable
de su implementacion. Se siguié un protocolo previamente
establecido que incluia tres fases principales: en primer lugar,
la preparacion, instalacién del juego y la recogida de los
formularios de consentimiento; en segundo lugar, la presenta-
cién del estudio al alumnado, el registro de los estudiantes y
las instrucciones para jugar las seis aventuras; y, finalmente,
una serie de preguntas destinadas a una discusion guiada con
los estudiantes, que incluian informacién préctica sobre cémo
denunciar incidentes o buscar ayuda en situaciones concretas.

III-E. Andlisis de datos

Tras la recogida de los datos, estos fueron exportados y ana-
lizados mediante RStudio, version 2024.09.0-375, un entorno
de desarrollo integrado para el lenguaje de programacién R.
Se realiz6 un andlisis descriptivo de frecuencias simples y un
andlisis bivariante mediante tablas de contingencia y el test de
chi-cuadrado (x?), comprobando la significacién estadistica
entre pares de variables a través de los residuos tipificados
corregidos. Asimismo, se llevé a cabo un andlisis de regresiéon
logistica con el fin de evaluar simultdneamente los distintos
factores de riesgo, junto con un andlisis de colinealidad.

IV. RESULTADOS
1V-A. Ciberacoso

IV-Al. Agresion: Este andlisis examiné la probabilidad
de convertirse en agresor en contextos de ciberacoso. Dentro
del juego se evaluaron dos escenarios: compartir un meme
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ofensivo sobre un compaiiero de clase (N = 1717) y reirse de
una broma homéfoba dirigida a otra persona (N = 1166).

Ambas situaciones mostraron una prevalencia similar, de un
19,5 % y un 16,3 % respectivamente, incurriendo en conductas
agresivas (ver Figura 1). De manera relevante, cuando se pidi6
a los estudiantes que reflexionaran sobre sus acciones, alre-
dedor del 69,5 % de quienes habian actuado como agresores
reconocieron que su comportamiento era incorrecto y muchos
lo identificaron explicitamente como una forma de acoso.

La relacidén entre estas variables es elevada, ya que ambas
se midieron dentro del juego, aunque en aventuras distintas
relacionadas con el ciberacoso. Esta asociacion quedo respal-
dada por un coeficiente de x? de 50,197 (indicativo de una
asociacién fuerte) y un valor de p < 1,39 x 10712, lo que
refleja una significacién estadistica muy alta.

IV-A2.  Victimizacion: Aunque la victimizacién no se mi-
di6 directamente dentro del juego, esta se estimé mediante un
cuestionario sobre victimizacion previa (N = 1984), el cual
mostré una prevalencia del 28,3 % (ver Figura 1).

IV-B.  Phishing

Si bien el phishing suele recibir menor atencién en los
programas de prevencion, emergié como el ciberdelito mas
frecuente entre los participantes (N = 1046), con una preva-
lencia potencial del 41 % (ver Figura 1).

IV-C. Online Grooming

La exposicion al online grooming se evaludé a través de
dos escenarios: la aceptacion de una solicitud de amistad
de un desconocido en una red social (N = 1295) y el
envio de fotografias tras recibir una peticién de ese mismo
desconocido, que se hacia pasar por un fotdgrafo y ofrecia la
creacién de un portafolio de modelaje (N = 1293).

Los resultados revelaron que el 22,5 % de los participantes
aceptd la solicitud sin comprobar el perfil del desconocido
(ver Figura 1). Ademas, entre quienes si revisaron el perfil, el
16,4 % aceptd igualmente la solicitud, ya que la cuenta incluia
indicios realistas frecuentemente utilizados por los agresores,
como amigos en comun, publicaciones antiguas, comentarios
y fotografias reales. Finalmente, el 10,4 % de la muestra total
aceptd enviar fotografias.

IV-D. Noticias falsas

El riesgo de caer en noticias falsas se evalué mediante un
escenario en el que los jugadores debian decidir las mejores
estrategias para comprobar la veracidad de una informacion
relacionada con personas refugiadas (N = 1118). Se consider6
que los participantes estaban en riesgo cuando elegian como
primera opcion confiar en la apariencia de exactitud de la
informacién y en el aspecto profesional del sitio web. Por el
contrario, se consideré que no estaban en riesgo cuando opta-
ban por comprobar la fuente de la noticia o realizar bisquedas
adicionales en internet para contrastar la informacién.

Los resultados muestran que aproximadamente dos tercios
de los participantes respondieron de forma adecuada para
evitar este tipo de engafio. Sin embargo, un tercio decidié
que lo mds conveniente era confiar en los aspectos mas
superficiales de la noticia, en lugar de llevar a cabo una
verificaciéon mas exhaustiva (ver Figura 1).

1% 36.2%

28.3%
e 225%
25 19.5%

Proporcion (%)
3

Crling
grooming

Phishing

falsas

Figura 1: Prevalencia de ciberamenazas. Ciberacoso (agre-
sion) se refiere al escenario de compartir un meme de un
compaifiero de clase en el videojuego, y Online grooming se
refiere al escenario de aceptar una invitacién de un extrafio
en una red social.

IV-E. Factores de riesgo comunes a todas las amenazas
cibernéticas

Uno de los hallazgos mads relevantes es la superposicion
de factores de riesgo entre las cuatro amenazas cibernéticas
analizadas, lo que sugiere que las estrategias de prevencion
dirigidas a estos factores pueden tener efectos protectores
amplios (ver Tabla III).

A partir de estos resultados, se destacan los siguientes
factores transversales:

= Género: Los chicos presentaron una mayor probabilidad
de convertirse en agresores en contextos de ciberacoso
(especialmente en situaciones homofobas), asi como de
ser victimas de phishing, noticias falsas y, de forma atin
mds marcada, de online grooming.

= Divulgacién de informacién personal: En una red social
simulada, se pidié a los participantes que decidieran si
hacer publico su perfil, compartir fotografias personales,
publicar su lugar de residencia y elegir una contrasefa.
Los cuatro comportamientos se asociaron con un mayor
riesgo en todas las amenazas cibernéticas analizadas.

= Comunicacién familiar: Una comunicacién débil en el
entorno familiar emergié como un factor comun en todas
las amenazas. Asimismo, el bajo apoyo familiar, medido
mediante un cuestionario validado, mostrd asociaciones
significativas.

= Tiempo de uso de internet: En linea con observaciones
previas, el uso intensivo de internet se confirmé como el
segundo factor de riesgo mads relevante para la mayoria
de amenazas cibernéticas. Este resultado se observé tanto
en las respuestas directas de los participantes como en
las situaciones evaluadas dentro del juego.

El tiempo dedicado por agresores y victimas en cada uno de
los escenarios de amenazas cibernéticas, en comparaciéon con
las personas que no pertenecen a estas categorias, presenta
diferencias significativas. Tanto las victimas (de las diferentes
amenazas cibernéticas) como los agresores completaron las
aventuras en menos tiempo durante el juego (ver Figura 3).

Por lo tanto, se confirma la hipétesis de que el tiempo
necesario para responder a los escenarios del juego varia entre
los distintos grupos.
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Tabla III: Factores de riesgo a través de las distintas amenazas cibernéticas.

Factor de riesgo CB agresion* CB victimizacion Phishing Online grooming Noticias falsas
Género Masculino X Masculino Masculino Masculino
Edad Mayor Mayor X Mayor X
Autoestima Baja Baja Baja X Baja
Apoyo social y otros apoyos Bajo Bajo X Bajo Bajo
Tiempo en linea (en el juego) Alto Alto Alto Alto X
Tiempo en linea (registro) X Alto Alto X X
Apoyo familiar (en el juego) Bajo Bajo Bajo Bajo Bajo
Apoyo familiar (cuestionario) Bajo Bajo Bajo X X
Informacion personal en linea — | Pdblico X Publico Publico Publico
Perfil

Informacion personal en linea — | Real Real Real Real Real
Lugar

Informacion personal en linea — | Real Real Real Real Real
Fotos

Informacion personal en linea — | Insegura X Insegura Insegura Insegura
Contrasefia

Rasgo de sociabilidad (en el juego) | Alta X X X X
Rasgo de sociabilidad (cuestiona- | Alta X X X X

rio)

Tipo de centro educativo (cuestio- | Publico Publico Publico Publico X
nario)

Nota: La descripcidn (categoria relevante) de los factores de riesgo que afectan a diferentes amenazas cibernéticas estdn representados en esta tabla. Las
casillas representadas con una “X” indican que no existe ningun tipo de relacién. * Se evalia el escenario de compartir un meme ofensivo. Al considerar el
escenario de la broma homdéfoba, resultan relevantes los mismos factores de riesgo, con excepcién de la edad, la autoestima y la sociabilidad (medida

dentro del juego).

CcB CB  Phish Noticias * ™
agr. vict. -ing OG falsas \
/ 0.09
[
|
Género 0% £
|
E | \ CB agresion E“ 06 Victima de phishing
Edad Boos Oensio G Riesgoso
& | \ | No S | Seguro
. e \‘ o
Autoestima [ 003
0.02
Apoyo social \
Informacion 000 000

personal enlinea

Comunicacién/
apoyo familiar

Rasgo de
sociabilidad

Tiempoen linea

£ Poca asociacion

Tipo de centro
educativo

£ No hay asociacién

B Asoc. moderada M Asociacion fuerte

Figura 2: Asociacién entre ciberamenazas y factores de

riesgo. Las asociaciones de x? comprenden diferentes ran-

gos de valores dependiendo del tipo de ciberamenza: ciber-

acoso (agresién) € [6,2;25,1], ciberacoso (victimizacion)

€ [0,1;129,4], phishing € [0,3;35,6], online grooming

€ [0,4;66, 8] y noticias falsas € [0,7;10,9].

V. DISCUSION

V-A. Ciberamenazas

Se identifican dos hallazgos principales. En primer lugar,
las tasas de prevalencia de los distintos ciberdelitos son
considerablemente elevadas, lo cual resulta preocupante si se
tiene en cuenta que el estudio se desarrolld en una situacion
relativamente controlada, como es el entorno habitual del aula.
En segundo lugar, se observa una superposicion entre los

364

0 10 20
‘Tiempo en sequndos (Hacer click en un enlace)

(b) Phishing

0 10 20 30 40
Tiempo en segundos (Compartir un meme)

(a) Ciberacoso (agresion)

Victima de noticias falsas
Riesgoso
| Seguro

| \ Victima de 0G
\ Riesgoso
[ \ [ sequro

Densidad
Densidad

\_
Y \ 4

0.00 0.0

0 5 10 15 20 25

‘Tiempo en segundos (Comprobar la veracidad)

(d) Noticias Falsas
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Tiempo en segundos (Aceptar una invitacion)
(c) Online Grooming (aceptar una in-
vitacién)
Figura 3: Tiempo empleado jugando al videojuego. Las si-
tuaciones de victimizacién medidas dentro del juego ponen
de manifiesto conductas de riesgo (ser victima) o conductas
seguras (no ser victima de la situacién de riesgo).

factores de riesgo y los distintos tipos de ciberdelitos. En el
apartado siguiente se analizan de forma individual cada uno
de los ciberdelitos y sus factores de riesgo asociados, para
posteriormente ofrecer una discusion conjunta.

V-Al. Ciberacoso: Los resultados relativos al ciberacoso
se basan en dos medidas diferentes. La medida de victimiza-
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cién previa donde aproximadamente un tercio de los partici-
pantes la reportd, lo que constituye una cifra preocupante.

Las cifras relativas a la agresion también resultan alar-
mantes. Una prevalencia de aproximadamente el 17,9 % de
conductas agresivas y, alrededor del 69,5 % de quienes habian
actuado como agresores reconocieron que su comportamiento
era incorrecto y muchos lo identificaron explicitamente como
una forma de acoso.

No obstante, la prevalencia debe interpretarse tinicamente
en términos de jovenes en riesgo de convertirse en agresores,
y no como agresores reales. A pesar de la elevada validez
ecoldgica del juego, la ausencia de dafo real hacia otras
personas puede haber incrementado ligeramente las respuestas
de los participantes.

V-A2. Phishing: Esta ciberamenaza afectd a casi la mitad
de la muestra de participantes. De manera relevante, la edad
no resultd ser un factor significativo [12], lo que indica
que, incluso en una muestra amplia, los jévenes no estin
desarrollando progresivamente las habilidades necesarias para
gestionar este riesgo a medida que crecen.

V-A3. Online Grooming: La elevada prevalencia de de-
cisiones de riesgo en los escenarios de online grooming
evidencia que las estrategias preventivas tradicionales resultan
insuficientes, como “no aceptar solicitudes de desconocidos” o
“no enviar fotografias” (mds de uno de cada diez participantes
estuvo dispuesto a hacerlo). La progresién observada en el
juego, desde la aceptaciéon de una solicitud hasta el envio
final de fotografias, refleja la escalada gradual caracteristica
de los procesos reales de online grooming y muestra cémo los
limites de los adolescentes pueden desplazarse rdpidamente
cuando se establece confianza o curiosidad.

Ademéds, la aceptacién de perfiles aparentemente legiti-
mos sugiere que los jévenes sobreestiman su capacidad para
detectar riesgos, lo que subraya la necesidad de campafias
educativas centradas en el desarrollo de competencias criticas
y realistas para identificar amenazas en entornos digitales.

V-A4. Noticias falsas: En este caso, tampoco se midi6 la
prevalencia directa, sino el riesgo de caer en desinformacién
a partir de la confianza en criterios de veracidad poco fiables,
como la afinidad o confianza en la persona que comparte el
contenido, el grado de sofisticacion en el disefio de la fuente
de informacidn [24], asi como el hecho de que el contenido
esté patrocinado e incluya datos y estadisticas [25], [18].

V-B. Factores de riesgo

El estudio ilustra la relacidn entre variables individuales,
sociales y contextuales como factores de riesgo y su conexion
con distintos ciberdelitos, poniendo de manifiesto que dichos
factores son, en gran medida, compartidos entre todos los tipos
de cibercriminalidad analizados.

= Divulgacién de informacién personal: Una de las aso-
ciaciones mds fuertes observadas en la Figura 2 se da
entre la informacién personal compartida en linea y el
phishing, el online grooming y las noticias falsas, lo que
confirma que niveles elevados de autoexposicion digital
incrementan significativamente la vulnerabilidad, ya que
estos dependen en gran medida de la explotacién de
informacién. Conductas como hacer publico el perfil,
compartir fotografias, publicar el lugar de residencia
o el centro educativo y utilizar contrasefias débiles se

asociaron con un mayor riesgo. Este resultado respalda
investigaciones previas que subrayan la importancia de
los ajustes de privacidad y de una autopresentacidn
cautelosa en entornos digitales [26]. Por lo que, las
estrategias de prevencion deberian priorizar la alfabeti-
zacién en privacidad y el control de la autopresentacion,
enseflando a los adolescentes a auditar su huella digital.
Tiempo de uso de internet: En el marco del estudio, el
tiempo pasado en linea se identific6 como el segundo
factor de riesgo mds relevante, mostrando su asociacion
mds fuerte con el phishing. La presencia excesiva en
entornos digitales se ha vinculado previamente con com-
portamientos impulsivos, una menor autorregulacién y
una mayor exposicion a estresores sociales o emociona-
les [27]. Ademas, tanto posibles victimas como agresores
dedicaron menos tiempo en responder las preguntas del
videojuego, lo que evidencia una tendencia a actuar
de forma impulsiva. Por ello, la prevencién deberia
centrarse en el fortalecimiento de la autorregulacién, el
control de la atencién y el establecimiento de rutinas
digitales saludables.

Género: El género muestra una asociacién moderada con
la perpetracion de ciberacoso (CB), el online grooming y,
en menor medida, con el phishing y las noticias falsas, en
consonancia con los resultados obtenidos y con estudios
previos [28]. El mayor riesgo observado en los chicos
puede estar influido por normas de género relacionadas
con asumir riesgos, la sobreconfianza o la creencia de
que las amenazas digitales son minimas. Este hallazgo
subraya la importancia de abordar los roles de género en
las estrategias de prevencion.

Edad: Esta variable, como factor de riesgo, mostré un
patrén diferenciado segun el tipo de ciberdelito. En
nuestros datos, la edad se asocid tanto con la agresion
como con la victimizacién por ciberacoso (CB), asi
como con el online grooming (OG), especialmente en
la adolescencia temprana y media, etapas caracterizadas
por mayor reactividad emocional y vulnerabilidad social.
Estas caracteristicas del desarrollo pueden intensificar
tanto la perpetracion (por ejemplo, impulsividad, bisque-
da de estatus, menor empatia) como la vulnerabilidad
(por ejemplo, deseo de aceptacion social, susceptibilidad
a la atencion en linea) [29], [16]. Sin embargo, la edad
no redujo la vulnerabilidad frente al phishing ni a las
noticias falsas, lo que indica una escasa adquisicién
espontdnea de competencias protectoras, de modo que
el aumento de la edad no se traduce automdticamente
en una mejor deteccién de mensajes fraudulentos o des-
informacién. En conjunto, estos hallazgos sugieren que
los riesgos de ciberacoso y online grooming alcanzan
su punto miximo durante las transiciones evolutivas,
mientras que los riesgos asociados al phishing y a la
desinformacion se mantienen elevados a lo largo de toda
la adolescencia, lo que subraya la necesidad de una
instruccion explicita sobre el engafio digital.
Comunicacioén y apoyo familiar: La comunicacién y el
apoyo familiar débiles actian como un factor general de
vulnerabilidad frente a distintos ciberriesgos analizados.
Este resultado coincide con la literatura sobre mediacién
parental y seguridad digital: aunque los vinculos directos
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con el phishing siguen siendo escasos, diversos estudios
indican que la baja supervisiéon familiar y una comunica-
cion deficiente aumentan la exposicion a la victimizacion
en linea y a conductas de riesgo [30], [31]. Los hallazgos
sugieren que el didlogo abierto dentro de las familias
resulta mds eficaz que el control o las restricciones, tanto
para prevenir como para detectar amenazas digitales. La
falta de orientacién en las practicas digitales favorece
decisiones impulsivas. Las intervenciones deberian re-
forzar el didlogo abierto, y no la vigilancia, fomentar
el uso compartido de tecnologias y entornos seguros de
comunicacién. Asimismo, los centros educativos podrian
ofrecer talleres dirigidos a familias sobre normas digita-
les, estafas, sefiales de grooming y ticticas de phishing.

= Autoestima: Esta variable, como factor de riesgo, mues-
tra una fuerte asociacién con la victimizacién y una rela-
cién moderada con el phishing. Aunque la evidencia pre-
via ha vinculado la baja autoestima principalmente con
la cibervictimizacion en general [32], nuestros resultados
sugieren que sus efectos psicolégicos indirectos, como la
necesidad de validacion, la vulnerabilidad emocional o la
indecision, también pueden aumentar la susceptibilidad
a intentos de phishing. Por ello, la prevencion no deberia
centrarse Unicamente en programas de alfabetizacion
digital, sino también en programas de aprendizaje so-
cioemocional. De este modo, resultaria util educar sobre
como los delincuentes explotan la inseguridad personal
y emplean estrategias de manipulacion.

= Apoyo social: Se observa una asociacién particular-
mente fuerte entre bajos niveles de apoyo social y la
victimizacién por ciberacoso, asi como una relacion
destacable con la susceptibilidad a las noticias falsas.
Esto sugiere que redes de apoyo mds débiles pueden
dejar a los adolescentes mds expuestos a la manipulacion
o a la exclusién. El apoyo social actia como un factor
protector, especialmente frente a riesgos de naturaleza
emocional. Por lo que, las estrategias de prevencion
deberian orientarse a fortalecer el sentido de pertenencia
y las redes de iguales.

= Tipo de centro educativo: Se ha identificado una aso-
ciaciéon moderada entre el tipo de centro (publico) y
el phishing, lo que refuerza que factores ambientales y
estructurales, como una menor alfabetizacién digital o
menos recursos en ciberseguridad, pueden desempefiar
un papel relevante. Sobre todo, adolescentes de contextos
educativos mds desfavorecidos con mayor vulnerabilidad
al phishing [33], debido a habilidades cognitivas mds
débiles o a un menor rendimiento académico. Por ello, la
implementacién de curriculos gratuitos y estandarizados
de alfabetizacion digital en todos los centros educativos
es clave para garantizar un acceso equitativo a la educa-
cién en ciberseguridad.

V-C. Limitaciones

A pesar de la amplitud y la alta validez ecoldgica del video-
juego, es necesario reconocer varias limitaciones. En primer
lugar, aunque el uso de un videojuego inmersivo proporciona
un entorno realista para observar los comportamientos en
linea de los adolescentes, los escenarios simulados no pueden
reproducir perfectamente las presiones emocionales, sociales
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y contextuales propias de las interacciones digitales reales,
dando lugar a una ligera sobreestimacién o subestimacién de
las conductas de riesgo.

En segundo lugar, el disefio se apoya parcialmente en
medidas de autoinforme para algunas variables (por ejem-
plo, victimizacién previa o apoyo familiar), las cuales estdn
inherentemente influenciadas por sesgos de recuerdo y desea-
bilidad social. La combinacién de ambos tipos de medidas
(cuestionarios validados y situaciones dentro del juego) se
planted precisamente para mitigar estos sesgos.

En tercer lugar, a pesar de que el tamafio muestral obtenido
en Portugal es considerable, la generalizacién de los resulta-
dos a otras dreas geograficas podria ser limitada.

Por dltimo, aunque se incluyé una amplia variedad de
variables, no se contemplaron otros factores estructurales
o psicoldgicos adicionales que podrian enriquecer futuros
andlisis y ofrecer una comprension mds completa de los
riesgos digitales en la adolescencia.

VI. CONCLUSION

Los resultados de este estudio exploratorio demuestran que
el ciberacoso, el phishing, el online grooming y la expo-
sicidén a noticias falsas constituyen amenazas generalizadas
e interconectadas que afectan a los menores. Incluso en un
entorno escolar controlado, muchos participantes mostraron
conductas de riesgo o vulnerabilidad, lo que indica una falta
de preparacién en linea y apoyo adecuados. La metodo-
logia innovadora basada en el videojuego permitié observar
directamente la toma de decisiones en escenarios realistas,
aportando informacidén y patrones dificilmente observados en
cuestionarios tradicionales.

Uno de los hallazgos centrales del estudio es el solapa-
miento significativo de los factores de riesgo entre las cuatro
amenazas cibernéticas. Variables como el tiempo de uso de
Internet, la comunicacién familiar deficiente, la baja autoes-
tima, el escaso apoyo social y la divulgacion de informacion
personal aparecieron de forma reiterada como predictores de
vulnerabilidad. Esta convergencia sugiere que los riesgos en
linea comparten mecanismos de caricter evolutivo, emocional
y contextual. Ademds, la impulsividad indicé que los ado-
lescentes tomaron decisiones rdpidas sin evaluar las posibles
consecuencias. Del mismo modo, la fuerte asociacion entre la
informacién personal compartida en linea y tanto el online
grooming como el phishing subraya hasta qué punto los
agresores explotan la huella digital de los menores.

Otra conclusion relevante se refiere a la edad. Mientras que
los riesgos de ciberacoso y online grooming alcanzan su punto
maximo durante la adolescencia temprana, la vulnerabilidad
frente al phishing y las noticias falsas no disminuye con la
edad, lo que indica que estas competencias no se adquieren
de forma natural. La persistencia de estas vulnerabilidades
a lo largo de las distintas edades refuerza la necesidad de
una enseflanza explicita orientada a reconocer sefiales de
disefio manipulativo, estrategias de persuasién emocional y
las tacticas engafiosas propias del fraude y la desinformacion.

Finalmente, los resultados de este trabajo subrayan la nece-
sidad de disefiar programas de prevencién que integren com-
petencias emocionales, cognitivas y digitales. Las intervencio-
nes eficaces deben abordar no solo las habilidades técnicas,
sino también las necesidades psicoldgicas y los entornos
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sociales que configuran el comportamiento en linea de los
adolescentes. El programa “Missdo Cibersegura” constituye
una base sdlida para avanzar en este objetivo, ya que ofrece
evidencias que pueden orientar futuras investigaciones, infor-
mar el desarrollo de politicas publicas y apoyar la formacién
de ciudadanos digitales resilientes y con pensamiento critico.
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