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Resumen—Este estudio presenta un análisis exploratorio de
los datos recopilados durante la primera edición de la campaña
nacional de prevención Missão Cibersegura (2024–2025) en
Portugal, que contó con una muestra de 5852 participantes. El
análisis se centra en la prevalencia y los factores de riesgo asocia-
dos a cuatro amenazas cibernéticas clave: ciberacoso, phishing,
online grooming y la difusión de noticias falsas. La metodologı́a
expuesta es innovadora, ya que combina la recopilación de
datos con una experiencia interactiva y atractiva basada en un
videojuego. El principal objetivo es utilizar estos datos para
comprender mejor cómo se producen las distintas formas de
victimización digital entre menores, ası́ como identificar los
factores psicológicos, conductuales y contextuales que los sitúan
en mayor riesgo. Por último, este trabajo pretende sentar las
bases para un análisis interdisciplinar integral de las amenazas
digitales que afectan a los jóvenes.

Index Terms—Ciberamenazas, factores de riesgo, análisis de
prevalencia, victimización, jóvenes, videojuego.

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

Hoy en dı́a existe una amplia variedad de amenazas ci-

bernéticas que afectan a una gran parte de la población

mundial. Diversos grupos dentro de la sociedad siguen sin ser

conscientes de estas amenazas y de los riesgos potenciales

que conllevan, en particular los adolescentes y menores de

entre 10 y 16 años. La identificación de numerosos factores

de riesgo puede aumentar la prevalencia de dichas amenazas

cibernéticas. Con el fin de examinar estos riesgos, este estudio

utiliza un juego serio llamado RAYUELA1 [www.rayuela-

h2020.eu], junto con la recopilación de datos sociodemográfi-

cos y cuestionarios relacionados con el apoyo externo y

experiencias previas de ciberacoso.

En la era digital contemporánea, los menores están pro-

fundamente inmersos en entornos en lı́nea que configuran

su socialización, educación e identidad personal. Vectores

emergentes, como las plataformas de redes sociales, la deno-

minada “manosfera”, las herramientas de inteligencia artificial

y los entornos de aprendizaje gamificados, están transforman-

do tanto la forma en que los jóvenes pueden ser captados

1Se puede descargar el videojuego y visualizar los escenarios en la pestaña
RAYUELA GAME, download the game.

para actividades delictivas como la manera en que pueden

convertirse en vı́ctimas de daños en lı́nea [1], [2], [3]. Si bien

estos espacios digitales ofrecen oportunidades sin precedentes

para la conexión y el aprendizaje, también exponen a los

usuarios jóvenes a amenazas diversas y en rápida evolución.

Entre las más prevalentes se encuentran el ciberacoso (CB), el

phishing, el online grooming (OG) y la exposición a noticias

falsas (FN), que en conjunto constituyen un amplio espectro

de amenazas cibernéticas que afectan de manera significativa

a niños y a adolescentes.

Uno de los principales objetivos de este trabajo es apoyar

el desarrollo de campañas de prevención y concienciación en

los centros educativos destinados a mitigar estas amenazas

cibernéticas. Iniciativas desarrolladas por el Instituto Nacional

de Ciberseguridad de España (INCIBE), proporcionando un

servicio a familias, jóvenes y profesores de los centros edu-

cativos, como Internet Segura for Kids (IS4K) y la estrategia

Europea Better Internet for Kids (BIK), promoviendo la

creación de entornos digitales más seguros y conformando

Centros de Seguridad en Internet. Además, Safer Internet

Centre Spain 4.0 (SIC-SPAIN 4.0) es un proyecto que refuerza

estas actuaciones y proporciona cobertura a IS4K.

Muchos menores siguen sin ser conscientes del daño que

su comportamiento en lı́nea puede causar a otros compañeros.

La educación es, por tanto, un ámbito clave de intervención,

fomentando un entorno seguro en las escuelas. Las familias

también desempeñan un papel crucial, dado que el compor-

tamiento de los menores en distintos contextos sociales está

fuertemente influido por su relación con padres, madres o

cuidadores.

Pueden implementarse programas de formación especı́ficos

en los centros educativos para ayudar a identificar vulne-

rabilidades entre los menores y promover una evaluación

crı́tica de los contenidos y las interacciones en lı́nea. Además,

estos resultados pueden servir de base para la elaboración de

polı́ticas en el ámbito educativo, apoyando la integración de

medidas de seguridad infantil, protecciones de la privacidad y

sistemas de notificación transparentes, como la iniciativa del

Plan Director para la convivencia y mejora de la seguridad en

los centros educativos y sus entornos (2023), impulsada por
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la Policı́a Nacional y la Guardia Civil. En los casos en los

que se identifiquen riesgos o daños graves, los agentes de las

fuerzas y cuerpos de seguridad pueden intervenir para llevar

a cabo las actuaciones oportunas cuando sea necesario.

II. MARCO CONCEPTUAL DE LAS AMENAZAS

CIBERNÉTICAS

El ciberacoso representa una de las formas más prevalentes

de victimización en lı́nea y se define como el uso intencional

de dispositivos electrónicos para dañar o intimidar a otras

personas [4]. A diferencia del acoso tradicional, el ciberacoso

trasciende las barreras fı́sicas y temporales, lo que a menudo

deriva en daños psicológicos persistentes, como ansiedad,

depresión y una disminución de la autoestima [5].

Otra amenaza, cada vez más sofisticada, que afecta a los

menores es el phishing, un ciberdelito que emplea mensajes

digitales engañosos para obtener información personal sen-

sible. Aunque tradicionalmente se ha asociado a vı́ctimas

adultas, investigaciones recientes demuestran que los niños

y adolescentes son objetivo de este tipo de ataques debido

a su limitada concienciación sobre la seguridad en lı́nea y a

su mayor tendencia a confiar en las comunicaciones digitales

[6], provocando violaciones directas de la privacidad, robo de

identidad y malestar psicológico tras descubrir el engaño.

El online grooming se refiere a un proceso relacional

manipulador mediante el cual un agresor cultiva la confianza

y la proximidad psicológica y emocional con una persona

vulnerable, normalmente un menor o un adulto en situación

de riesgo, con el fin de facilitar el abuso o la explotación

sexual [7], [8]. En el contexto de este estudio, el online

grooming alude a la explotación de plataformas digitales por

parte de un adulto que manipula la confianza de un menor para

redefinir su percepción de la seguridad y de las interacciones

apropiadas, utilizando posteriormente el miedo y la vergüenza

como mecanismos de control y secreto.

Por último, la proliferación de las noticias falsas influye de

manera significativa en la forma en que los jóvenes usuarios

perciben e interpretan la información. Su difusión a través

de las redes sociales dificulta la distinción entre contenidos

fiables y falsos, haciendo a los jóvenes especialmente vulnera-

bles a la manipulación [9], como la que subyace al grooming

o al phishing. Además, las noticias falsas pueden influir en las

actitudes de los menores, exacerbar la polarización y debilitar

sus habilidades de pensamiento crı́tico.

En conjunto, estos fenómenos evidencian la complejidad

y el impacto del cibercrimen en la vida de los menores.

Asimismo, estas amenazas digitales no son estáticas, sino que

evolucionan de forma paralela a la innovación tecnológica. Por

ello, es esencial definir estrategias de prevención con visión

de futuro, que incluyan una educación reforzada, marcos

regulatorios sólidos y mecanismos de supervisión proactivos.

II-A. Factores de riesgo comunes a distintas amenazas ci-

bernéticas

Los factores de riesgo son condiciones individuales, socia-

les y contextuales que incrementan la vulnerabilidad de los

menores frente a comportamientos dañinos en lı́nea. Mientras

que los factores de protección, engloban las habilidades perso-

nales, los recursos sociales y las condiciones ambientales que

protegen a los jóvenes frente al daño y fomentan la resiliencia

en los entornos digitales. El análisis conjunto de ambos

factores proporciona un marco integral para comprender las

experiencias en lı́nea de los menores y para diseñar enfoques

informados de protección basados en la evidencia.

Estos factores de riesgo ponen de manifiesto que los cuatro

fenómenos, ciberacoso, phishing, online grooming y noticias

falsas, están interconectados a través de vulnerabilidades

estructurales y psicológicas compartidas. En todos los casos,

la limitada alfabetización digital, la inmadurez emocional y la

supervisión adulta insuficiente emergen como determinantes

centrales (ver Tabla I). Asimismo, el diseño de las plataformas

en lı́nea, optimizado para maximizar la participación más que

para garantizar la seguridad, genera condiciones sistémicas

que facilitan la explotación. Una comprensión holı́stica de es-

tos riesgos requiere integrar perspectivas individuales, sociales

y tecnológicas, reconociendo que una prevención eficaz debe

combinar educación, regulación normativa y responsabilidad

de las plataformas.

III. METODOLOGÍA

III-A. Diseño de la investigación

Con el fin de abordar de manera integral el estudio de

los fenómenos de ciberacoso, phishing, online grooming y

noticias falsas, se diseñó una serie de ciberaventuras basadas

en una extensa investigación preliminar a nivel europeo que

combinó cuatro estrategias complementarias de recogida de

datos: el análisis de sentencias judiciales [19], entrevistas en

profundidad con expertos, agresores y vı́ctimas [15], grupos

focales con adolescentes [18], [20] y una encuesta [21]. A

partir de estos trabajos, se diseñaron escenarios que permitı́an

medir situaciones y factores de riesgo (ver Tabla II). Además,

al inicio del juego se incluyeron tanto cuestionarios validados

como preguntas sociodemográficas.

Por razones éticas, la probabilidad de convertirse en agresor

solo se midió en dos situaciones concretas: una relaciona-

da con el ciberacoso y otra con el ciberacoso homófobo.

La victimización por ciberacoso no se midió directamente

dentro del juego, sino a través de cuestionarios validados.

En el resto de los fenómenos potencialmente delictivos, la

probabilidad de victimización se evaluó mediante situaciones

de riesgo especı́ficas. El phishing se midió a través de la

acción de hacer clic en un enlace falso. En el caso del online

grooming, estas incluyeron la aceptación de solicitudes de

amistad de desconocidos y el envı́o de fotografı́as. Por su

parte, las noticias falsas se evaluaron considerando prácticas

inadecuadas para verificar la veracidad de la información.

En este sentido, otorgar mayor importancia a la apariencia

de exactitud de la información, la presencia de gráficos y

estadı́sticas, o al aspecto profesional del sitio web se consideró

menos recomendable y más arriesgado que otras estrategias,

como comprobar la fuente de la noticia o realizar búsquedas

adicionales en internet para contrastar la información.

Las medidas recogidas dentro del juego fueron validadas

mediante validez de constructo [22] y validez de criterio

[23]. La primera se refiere a la medición de un factor latente

subyacente que no se observa directamente. En este caso, los

escenarios del juego buscan medir cada uno de los ciberdelitos

analizados. La segunda está relacionada con la capacidad

predictiva, examinando en qué medida las variables del juego

predicen constructos no observados.
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Tabla I: Factores de riesgo identificados en investigaciones previas.

Fenómeno Factores individuales Factores sociales / contextuales Factores tecnológicos / de plataforma

Ciberacoso Baja autoestima y alta impulsividad
[10], género, orientación sexual u ori-
gen migrante

Entornos conflictivos, supervisión pa-
rental insuficiente, bajo apoyo de pares

El anonimato reduce la empatı́a y faci-
lita la agresión [11]

Phishing Menor edad, impulsividad y experien-
cia digital limitada [12]

Compartición de información personal Mensajes de phishing altamente perso-
nalizados a partir de datos en lı́nea [13]

Online grooming Soledad emocional, baja autoestima,
problemas de salud mental o abuso pre-
vio [14], género [15]

Supervisión parental insuficiente y
búsqueda de validación adolescente
[16]

Acceso a datos personales que permite
una manipulación adaptada

Noticias falsas / desin-
formación

Bajo pensamiento crı́tico y baja alfabe-
tización mediática [9], sesgo de confir-
mación [17], impulsividad

Alta dependencia de redes sociales co-
mo fuente informativa

Diseño atractivo o “cientı́fico” que in-
crementa la credibilidad y la difusión
de contenidos falsos [18]

Tabla II: Factores de riesgo medidos (dentro y fuera del juego).

Factores de riesgo Cuestionarios y registro Escenarios dentro del juego

Victimización previa por CB Victimización previa por CB —

Conducta previa como agresor en CB Conducta previa como agresor en CB Conducta previa como agresor en CB

Apoyo / Comunicación familiar Apoyo familiar Comunicación familiar

Apoyo social Apoyo social —

Autoestima Autoestima —

Género Género —

Edad Edad —

Tiempo en lı́nea Tiempo en lı́nea Tiempo en lı́nea

Sociabilidad Sociabilidad Sociabilidad

Información personal en lı́nea — Información personal en lı́nea

Tipo de centro educativo Tipo de centro educativo —

III-B. Tamaño muestral

La muestra inicial estuvo compuesta por 5852 participantes,

que se utilizará para otro análisis de tendencias. Sin embargo,

este estudio utiliza mayor control y precisión, 1984 individuos

fueron retenidos para el análisis tras excluir a aquellos que

indicaron tras finalizar el juego, que no habı́an jugado de

la misma forma en que se comportarı́an en la vida real.

Esta muestra final incluyó a 998 chicos, 950 chicas y 7

estudiantes no binarios, con edades comprendidas entre los

10 y los 16 años, en Portugal. Se empleó una estrategia de

muestreo no probabilı́stico por conveniencia, utilizando los

centros educativos como puntos de acceso, lo que permitió

incluir un gran número de participantes, pero limita la repre-

sentatividad estadı́stica estricta. La muestra está compuesta

predominantemente por estudiantes de centros públicos (apro-

ximadamente el 91 %), con una menor proporción procedente

de instituciones privadas (8,4 %) y un número residual de otros

tipos de centros. Esta distribución refleja, en cierta medida,

el predominio de la educación pública en Portugal, aunque

la educación privada está infrarrepresentada en la muestra.

Además, el 73 % de los participantes procedı́a de áreas

urbanas y el 27 % de áreas rurales, garantizando la inclusión

de contextos territoriales diversos. Los participantes fueron

reclutados a través de centros educativos que formaban parte

del programa de la Policı́a Judiciaria “Missão Cibersegura”.

Aunque el diseño muestral no permite una generalización

inferencial estricta, el gran tamaño de la muestra proporciona

un alto nivel de precisión estadı́stica. Bajo supuestos estándar

(nivel de confianza del 95 % y máxima variabilidad), el

margen de error estimado serı́a de aproximadamente ±2,2 %.

En conjunto, si bien la muestra no puede considerarse plena-

mente representativa, su tamaño y heterogeneidad respaldan

la solidez analı́tica de los resultados, que deben interpretarse

con cautela en términos de generalización.

III-C. Comité de Ética

Se obtuvo la aprobación del comité de ética y todos los

participantes (y sus familias, cuando fue necesario) firmaron

un consentimiento informado en el que se proporcionaba

información completa sobre los objetivos del estudio.

III-D. Procedimiento de recogida de datos

El videojuego se llevó a cabo durante el horario lectivo

en las aulas, bajo la supervisión de un docente responsable

de su implementación. Se siguió un protocolo previamente

establecido que incluı́a tres fases principales: en primer lugar,

la preparación, instalación del juego y la recogida de los

formularios de consentimiento; en segundo lugar, la presenta-

ción del estudio al alumnado, el registro de los estudiantes y

las instrucciones para jugar las seis aventuras; y, finalmente,

una serie de preguntas destinadas a una discusión guiada con

los estudiantes, que incluı́an información práctica sobre cómo

denunciar incidentes o buscar ayuda en situaciones concretas.

III-E. Análisis de datos

Tras la recogida de los datos, estos fueron exportados y ana-

lizados mediante RStudio, versión 2024.09.0-375, un entorno

de desarrollo integrado para el lenguaje de programación R.

Se realizó un análisis descriptivo de frecuencias simples y un

análisis bivariante mediante tablas de contingencia y el test de

chi-cuadrado (χ2), comprobando la significación estadı́stica

entre pares de variables a través de los residuos tipificados

corregidos. Asimismo, se llevó a cabo un análisis de regresión

logı́stica con el fin de evaluar simultáneamente los distintos

factores de riesgo, junto con un análisis de colinealidad.

IV. RESULTADOS

IV-A. Ciberacoso

IV-A1. Agresión: Este análisis examinó la probabilidad

de convertirse en agresor en contextos de ciberacoso. Dentro

del juego se evaluaron dos escenarios: compartir un meme

Andrea Baños Ramos, Mario Castro Ponce, Farid Bagheri-Gisour Marandyn, Constança Brito, Filipe
Rodrigues, Gregorio López López
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ofensivo sobre un compañero de clase (N = 1717) y reı́rse de

una broma homófoba dirigida a otra persona (N = 1166).

Ambas situaciones mostraron una prevalencia similar, de un

19,5 % y un 16,3 % respectivamente, incurriendo en conductas

agresivas (ver Figura 1). De manera relevante, cuando se pidió

a los estudiantes que reflexionaran sobre sus acciones, alre-

dedor del 69,5 % de quienes habı́an actuado como agresores

reconocieron que su comportamiento era incorrecto y muchos

lo identificaron explı́citamente como una forma de acoso.

La relación entre estas variables es elevada, ya que ambas

se midieron dentro del juego, aunque en aventuras distintas

relacionadas con el ciberacoso. Esta asociación quedó respal-

dada por un coeficiente de χ2 de 50,197 (indicativo de una

asociación fuerte) y un valor de p < 1,39 × 10−12, lo que

refleja una significación estadı́stica muy alta.

IV-A2. Victimización: Aunque la victimización no se mi-

dió directamente dentro del juego, esta se estimó mediante un

cuestionario sobre victimización previa (N = 1984), el cual

mostró una prevalencia del 28,3 % (ver Figura 1).

IV-B. Phishing

Si bien el phishing suele recibir menor atención en los

programas de prevención, emergió como el ciberdelito más

frecuente entre los participantes (N = 1046), con una preva-

lencia potencial del 41 % (ver Figura 1).

IV-C. Online Grooming

La exposición al online grooming se evaluó a través de

dos escenarios: la aceptación de una solicitud de amistad

de un desconocido en una red social (N = 1295) y el

envı́o de fotografı́as tras recibir una petición de ese mismo

desconocido, que se hacı́a pasar por un fotógrafo y ofrecı́a la

creación de un portafolio de modelaje (N = 1293).

Los resultados revelaron que el 22,5 % de los participantes

aceptó la solicitud sin comprobar el perfil del desconocido

(ver Figura 1). Además, entre quienes sı́ revisaron el perfil, el

16,4 % aceptó igualmente la solicitud, ya que la cuenta incluı́a

indicios realistas frecuentemente utilizados por los agresores,

como amigos en común, publicaciones antiguas, comentarios

y fotografı́as reales. Finalmente, el 10,4 % de la muestra total

aceptó enviar fotografı́as.

IV-D. Noticias falsas

El riesgo de caer en noticias falsas se evaluó mediante un

escenario en el que los jugadores debı́an decidir las mejores

estrategias para comprobar la veracidad de una información

relacionada con personas refugiadas (N = 1118). Se consideró

que los participantes estaban en riesgo cuando elegı́an como

primera opción confiar en la apariencia de exactitud de la

información y en el aspecto profesional del sitio web. Por el

contrario, se consideró que no estaban en riesgo cuando opta-

ban por comprobar la fuente de la noticia o realizar búsquedas

adicionales en internet para contrastar la información.

Los resultados muestran que aproximadamente dos tercios

de los participantes respondieron de forma adecuada para

evitar este tipo de engaño. Sin embargo, un tercio decidió

que lo más conveniente era confiar en los aspectos más

superficiales de la noticia, en lugar de llevar a cabo una

verificación más exhaustiva (ver Figura 1).

19.5%

28.3%

41%

22.5%

36.2%

Figura 1: Prevalencia de ciberamenazas. Ciberacoso (agre-

sión) se refiere al escenario de compartir un meme de un

compañero de clase en el videojuego, y Online grooming se

refiere al escenario de aceptar una invitación de un extraño

en una red social.

IV-E. Factores de riesgo comunes a todas las amenazas

cibernéticas

Uno de los hallazgos más relevantes es la superposición

de factores de riesgo entre las cuatro amenazas cibernéticas

analizadas, lo que sugiere que las estrategias de prevención

dirigidas a estos factores pueden tener efectos protectores

amplios (ver Tabla III).

A partir de estos resultados, se destacan los siguientes

factores transversales:

Género: Los chicos presentaron una mayor probabilidad

de convertirse en agresores en contextos de ciberacoso

(especialmente en situaciones homófobas), ası́ como de

ser vı́ctimas de phishing, noticias falsas y, de forma aún

más marcada, de online grooming.

Divulgación de información personal: En una red social

simulada, se pidió a los participantes que decidieran si

hacer público su perfil, compartir fotografı́as personales,

publicar su lugar de residencia y elegir una contraseña.

Los cuatro comportamientos se asociaron con un mayor

riesgo en todas las amenazas cibernéticas analizadas.

Comunicación familiar: Una comunicación débil en el

entorno familiar emergió como un factor común en todas

las amenazas. Asimismo, el bajo apoyo familiar, medido

mediante un cuestionario validado, mostró asociaciones

significativas.

Tiempo de uso de internet: En lı́nea con observaciones

previas, el uso intensivo de internet se confirmó como el

segundo factor de riesgo más relevante para la mayorı́a

de amenazas cibernéticas. Este resultado se observó tanto

en las respuestas directas de los participantes como en

las situaciones evaluadas dentro del juego.

El tiempo dedicado por agresores y vı́ctimas en cada uno de

los escenarios de amenazas cibernéticas, en comparación con

las personas que no pertenecen a estas categorı́as, presenta

diferencias significativas. Tanto las vı́ctimas (de las diferentes

amenazas cibernéticas) como los agresores completaron las

aventuras en menos tiempo durante el juego (ver Figura 3).

Por lo tanto, se confirma la hipótesis de que el tiempo

necesario para responder a los escenarios del juego varı́a entre

los distintos grupos.
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Tabla III: Factores de riesgo a través de las distintas amenazas cibernéticas.

Factor de riesgo CB agresión* CB victimización Phishing Online grooming Noticias falsas

Género Masculino X Masculino Masculino Masculino

Edad Mayor Mayor X Mayor X

Autoestima Baja Baja Baja X Baja

Apoyo social y otros apoyos Bajo Bajo X Bajo Bajo

Tiempo en lı́nea (en el juego) Alto Alto Alto Alto X

Tiempo en lı́nea (registro) X Alto Alto X X

Apoyo familiar (en el juego) Bajo Bajo Bajo Bajo Bajo

Apoyo familiar (cuestionario) Bajo Bajo Bajo X X

Información personal en lı́nea –
Perfil

Público X Público Público Público

Información personal en lı́nea –
Lugar

Real Real Real Real Real

Información personal en lı́nea –
Fotos

Real Real Real Real Real

Información personal en lı́nea –
Contraseña

Insegura X Insegura Insegura Insegura

Rasgo de sociabilidad (en el juego) Alta X X X X

Rasgo de sociabilidad (cuestiona-
rio)

Alta X X X X

Tipo de centro educativo (cuestio-
nario)

Público Público Público Público X

Nota: La descripción (categorı́a relevante) de los factores de riesgo que afectan a diferentes amenazas cibernéticas están representados en esta tabla. Las
casillas representadas con una “X” indican que no existe ningún tipo de relación. * Se evalúa el escenario de compartir un meme ofensivo. Al considerar el

escenario de la broma homófoba, resultan relevantes los mismos factores de riesgo, con excepción de la edad, la autoestima y la sociabilidad (medida
dentro del juego).

Tipo de centro

educativo

Tiempo en línea

Rasgo de 

sociabilidad

Comunicación / 

apoyo familiar

No hay asociación Poca asociación

Asoc. moderada Asociación fuerte

Información 

personal en línea

Apoyo social

Autoestima

Edad

Género

CB 

agr.

CB 

vict.

Phish

-ing OG

Noticias 

falsas

Figura 2: Asociación entre ciberamenazas y factores de

riesgo. Las asociaciones de χ2 comprenden diferentes ran-

gos de valores dependiendo del tipo de ciberamenza: ciber-

acoso (agresión) ∈ [6, 2; 25, 1], ciberacoso (victimización)

∈ [0, 1; 129, 4], phishing ∈ [0, 3; 35, 6], online grooming

∈ [0, 4; 66, 8] y noticias falsas ∈ [0, 7; 10, 9].

V. DISCUSIÓN

V-A. Ciberamenazas

Se identifican dos hallazgos principales. En primer lugar,

las tasas de prevalencia de los distintos ciberdelitos son

considerablemente elevadas, lo cual resulta preocupante si se

tiene en cuenta que el estudio se desarrolló en una situación

relativamente controlada, como es el entorno habitual del aula.

En segundo lugar, se observa una superposición entre los

(a) Ciberacoso (agresión) (b) Phishing

(c) Online Grooming (aceptar una in-
vitación)

(d) Noticias Falsas

Figura 3: Tiempo empleado jugando al videojuego. Las si-

tuaciones de victimización medidas dentro del juego ponen

de manifiesto conductas de riesgo (ser vı́ctima) o conductas

seguras (no ser vı́ctima de la situación de riesgo).

factores de riesgo y los distintos tipos de ciberdelitos. En el

apartado siguiente se analizan de forma individual cada uno

de los ciberdelitos y sus factores de riesgo asociados, para

posteriormente ofrecer una discusión conjunta.

V-A1. Ciberacoso: Los resultados relativos al ciberacoso

se basan en dos medidas diferentes. La medida de victimiza-
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ción previa donde aproximadamente un tercio de los partici-

pantes la reportó, lo que constituye una cifra preocupante.

Las cifras relativas a la agresión también resultan alar-

mantes. Una prevalencia de aproximadamente el 17,9 % de

conductas agresivas y, alrededor del 69,5 % de quienes habı́an

actuado como agresores reconocieron que su comportamiento

era incorrecto y muchos lo identificaron explı́citamente como

una forma de acoso.

No obstante, la prevalencia debe interpretarse únicamente

en términos de jóvenes en riesgo de convertirse en agresores,

y no como agresores reales. A pesar de la elevada validez

ecológica del juego, la ausencia de daño real hacia otras

personas puede haber incrementado ligeramente las respuestas

de los participantes.

V-A2. Phishing: Esta ciberamenaza afectó a casi la mitad

de la muestra de participantes. De manera relevante, la edad

no resultó ser un factor significativo [12], lo que indica

que, incluso en una muestra amplia, los jóvenes no están

desarrollando progresivamente las habilidades necesarias para

gestionar este riesgo a medida que crecen.

V-A3. Online Grooming: La elevada prevalencia de de-

cisiones de riesgo en los escenarios de online grooming

evidencia que las estrategias preventivas tradicionales resultan

insuficientes, como “no aceptar solicitudes de desconocidos” o

“no enviar fotografı́as” (más de uno de cada diez participantes

estuvo dispuesto a hacerlo). La progresión observada en el

juego, desde la aceptación de una solicitud hasta el envı́o

final de fotografı́as, refleja la escalada gradual caracterı́stica

de los procesos reales de online grooming y muestra cómo los

lı́mites de los adolescentes pueden desplazarse rápidamente

cuando se establece confianza o curiosidad.

Además, la aceptación de perfiles aparentemente legı́ti-

mos sugiere que los jóvenes sobreestiman su capacidad para

detectar riesgos, lo que subraya la necesidad de campañas

educativas centradas en el desarrollo de competencias crı́ticas

y realistas para identificar amenazas en entornos digitales.

V-A4. Noticias falsas: En este caso, tampoco se midió la

prevalencia directa, sino el riesgo de caer en desinformación

a partir de la confianza en criterios de veracidad poco fiables,

como la afinidad o confianza en la persona que comparte el

contenido, el grado de sofisticación en el diseño de la fuente

de información [24], ası́ como el hecho de que el contenido

esté patrocinado e incluya datos y estadı́sticas [25], [18].

V-B. Factores de riesgo

El estudio ilustra la relación entre variables individuales,

sociales y contextuales como factores de riesgo y su conexión

con distintos ciberdelitos, poniendo de manifiesto que dichos

factores son, en gran medida, compartidos entre todos los tipos

de cibercriminalidad analizados.

Divulgación de información personal: Una de las aso-

ciaciones más fuertes observadas en la Figura 2 se da

entre la información personal compartida en lı́nea y el

phishing, el online grooming y las noticias falsas, lo que

confirma que niveles elevados de autoexposición digital

incrementan significativamente la vulnerabilidad, ya que

estos dependen en gran medida de la explotación de

información. Conductas como hacer público el perfil,

compartir fotografı́as, publicar el lugar de residencia

o el centro educativo y utilizar contraseñas débiles se

asociaron con un mayor riesgo. Este resultado respalda

investigaciones previas que subrayan la importancia de

los ajustes de privacidad y de una autopresentación

cautelosa en entornos digitales [26]. Por lo que, las

estrategias de prevención deberı́an priorizar la alfabeti-

zación en privacidad y el control de la autopresentación,

enseñando a los adolescentes a auditar su huella digital.

Tiempo de uso de internet: En el marco del estudio, el

tiempo pasado en lı́nea se identificó como el segundo

factor de riesgo más relevante, mostrando su asociación

más fuerte con el phishing. La presencia excesiva en

entornos digitales se ha vinculado previamente con com-

portamientos impulsivos, una menor autorregulación y

una mayor exposición a estresores sociales o emociona-

les [27]. Además, tanto posibles vı́ctimas como agresores

dedicaron menos tiempo en responder las preguntas del

videojuego, lo que evidencia una tendencia a actuar

de forma impulsiva. Por ello, la prevención deberı́a

centrarse en el fortalecimiento de la autorregulación, el

control de la atención y el establecimiento de rutinas

digitales saludables.

Género: El género muestra una asociación moderada con

la perpetración de ciberacoso (CB), el online grooming y,

en menor medida, con el phishing y las noticias falsas, en

consonancia con los resultados obtenidos y con estudios

previos [28]. El mayor riesgo observado en los chicos

puede estar influido por normas de género relacionadas

con asumir riesgos, la sobreconfianza o la creencia de

que las amenazas digitales son mı́nimas. Este hallazgo

subraya la importancia de abordar los roles de género en

las estrategias de prevención.

Edad: Esta variable, como factor de riesgo, mostró un

patrón diferenciado según el tipo de ciberdelito. En

nuestros datos, la edad se asoció tanto con la agresión

como con la victimización por ciberacoso (CB), ası́

como con el online grooming (OG), especialmente en

la adolescencia temprana y media, etapas caracterizadas

por mayor reactividad emocional y vulnerabilidad social.

Estas caracterı́sticas del desarrollo pueden intensificar

tanto la perpetración (por ejemplo, impulsividad, búsque-

da de estatus, menor empatı́a) como la vulnerabilidad

(por ejemplo, deseo de aceptación social, susceptibilidad

a la atención en lı́nea) [29], [16]. Sin embargo, la edad

no redujo la vulnerabilidad frente al phishing ni a las

noticias falsas, lo que indica una escasa adquisición

espontánea de competencias protectoras, de modo que

el aumento de la edad no se traduce automáticamente

en una mejor detección de mensajes fraudulentos o des-

información. En conjunto, estos hallazgos sugieren que

los riesgos de ciberacoso y online grooming alcanzan

su punto máximo durante las transiciones evolutivas,

mientras que los riesgos asociados al phishing y a la

desinformación se mantienen elevados a lo largo de toda

la adolescencia, lo que subraya la necesidad de una

instrucción explı́cita sobre el engaño digital.

Comunicación y apoyo familiar: La comunicación y el

apoyo familiar débiles actúan como un factor general de

vulnerabilidad frente a distintos ciberriesgos analizados.

Este resultado coincide con la literatura sobre mediación

parental y seguridad digital: aunque los vı́nculos directos

Cibercrimen entre niños y adolescentes en Portugal: un estudio basado en datos del videojuego
RAYUELA

365



con el phishing siguen siendo escasos, diversos estudios

indican que la baja supervisión familiar y una comunica-

ción deficiente aumentan la exposición a la victimización

en lı́nea y a conductas de riesgo [30], [31]. Los hallazgos

sugieren que el diálogo abierto dentro de las familias

resulta más eficaz que el control o las restricciones, tanto

para prevenir como para detectar amenazas digitales. La

falta de orientación en las prácticas digitales favorece

decisiones impulsivas. Las intervenciones deberı́an re-

forzar el diálogo abierto, y no la vigilancia, fomentar

el uso compartido de tecnologı́as y entornos seguros de

comunicación. Asimismo, los centros educativos podrı́an

ofrecer talleres dirigidos a familias sobre normas digita-

les, estafas, señales de grooming y tácticas de phishing.

Autoestima: Esta variable, como factor de riesgo, mues-

tra una fuerte asociación con la victimización y una rela-

ción moderada con el phishing. Aunque la evidencia pre-

via ha vinculado la baja autoestima principalmente con

la cibervictimización en general [32], nuestros resultados

sugieren que sus efectos psicológicos indirectos, como la

necesidad de validación, la vulnerabilidad emocional o la

indecisión, también pueden aumentar la susceptibilidad

a intentos de phishing. Por ello, la prevención no deberı́a

centrarse únicamente en programas de alfabetización

digital, sino también en programas de aprendizaje so-

cioemocional. De este modo, resultarı́a útil educar sobre

cómo los delincuentes explotan la inseguridad personal

y emplean estrategias de manipulación.

Apoyo social: Se observa una asociación particular-

mente fuerte entre bajos niveles de apoyo social y la

victimización por ciberacoso, ası́ como una relación

destacable con la susceptibilidad a las noticias falsas.

Esto sugiere que redes de apoyo más débiles pueden

dejar a los adolescentes más expuestos a la manipulación

o a la exclusión. El apoyo social actúa como un factor

protector, especialmente frente a riesgos de naturaleza

emocional. Por lo que, las estrategias de prevención

deberı́an orientarse a fortalecer el sentido de pertenencia

y las redes de iguales.

Tipo de centro educativo: Se ha identificado una aso-

ciación moderada entre el tipo de centro (público) y

el phishing, lo que refuerza que factores ambientales y

estructurales, como una menor alfabetización digital o

menos recursos en ciberseguridad, pueden desempeñar

un papel relevante. Sobre todo, adolescentes de contextos

educativos más desfavorecidos con mayor vulnerabilidad

al phishing [33], debido a habilidades cognitivas más

débiles o a un menor rendimiento académico. Por ello, la

implementación de currı́culos gratuitos y estandarizados

de alfabetización digital en todos los centros educativos

es clave para garantizar un acceso equitativo a la educa-

ción en ciberseguridad.

V-C. Limitaciones

A pesar de la amplitud y la alta validez ecológica del video-

juego, es necesario reconocer varias limitaciones. En primer

lugar, aunque el uso de un videojuego inmersivo proporciona

un entorno realista para observar los comportamientos en

lı́nea de los adolescentes, los escenarios simulados no pueden

reproducir perfectamente las presiones emocionales, sociales

y contextuales propias de las interacciones digitales reales,

dando lugar a una ligera sobreestimación o subestimación de

las conductas de riesgo.

En segundo lugar, el diseño se apoya parcialmente en

medidas de autoinforme para algunas variables (por ejem-

plo, victimización previa o apoyo familiar), las cuales están

inherentemente influenciadas por sesgos de recuerdo y desea-

bilidad social. La combinación de ambos tipos de medidas

(cuestionarios validados y situaciones dentro del juego) se

planteó precisamente para mitigar estos sesgos.

En tercer lugar, a pesar de que el tamaño muestral obtenido

en Portugal es considerable, la generalización de los resulta-

dos a otras áreas geográficas podrı́a ser limitada.

Por último, aunque se incluyó una amplia variedad de

variables, no se contemplaron otros factores estructurales

o psicológicos adicionales que podrı́an enriquecer futuros

análisis y ofrecer una comprensión más completa de los

riesgos digitales en la adolescencia.

VI. CONCLUSIÓN

Los resultados de este estudio exploratorio demuestran que

el ciberacoso, el phishing, el online grooming y la expo-

sición a noticias falsas constituyen amenazas generalizadas

e interconectadas que afectan a los menores. Incluso en un

entorno escolar controlado, muchos participantes mostraron

conductas de riesgo o vulnerabilidad, lo que indica una falta

de preparación en lı́nea y apoyo adecuados. La metodo-

logı́a innovadora basada en el videojuego permitió observar

directamente la toma de decisiones en escenarios realistas,

aportando información y patrones difı́cilmente observados en

cuestionarios tradicionales.

Uno de los hallazgos centrales del estudio es el solapa-

miento significativo de los factores de riesgo entre las cuatro

amenazas cibernéticas. Variables como el tiempo de uso de

Internet, la comunicación familiar deficiente, la baja autoes-

tima, el escaso apoyo social y la divulgación de información

personal aparecieron de forma reiterada como predictores de

vulnerabilidad. Esta convergencia sugiere que los riesgos en

lı́nea comparten mecanismos de carácter evolutivo, emocional

y contextual. Además, la impulsividad indicó que los ado-

lescentes tomaron decisiones rápidas sin evaluar las posibles

consecuencias. Del mismo modo, la fuerte asociación entre la

información personal compartida en lı́nea y tanto el online

grooming como el phishing subraya hasta qué punto los

agresores explotan la huella digital de los menores.

Otra conclusión relevante se refiere a la edad. Mientras que

los riesgos de ciberacoso y online grooming alcanzan su punto

máximo durante la adolescencia temprana, la vulnerabilidad

frente al phishing y las noticias falsas no disminuye con la

edad, lo que indica que estas competencias no se adquieren

de forma natural. La persistencia de estas vulnerabilidades

a lo largo de las distintas edades refuerza la necesidad de

una enseñanza explı́cita orientada a reconocer señales de

diseño manipulativo, estrategias de persuasión emocional y

las tácticas engañosas propias del fraude y la desinformación.

Finalmente, los resultados de este trabajo subrayan la nece-

sidad de diseñar programas de prevención que integren com-

petencias emocionales, cognitivas y digitales. Las intervencio-

nes eficaces deben abordar no solo las habilidades técnicas,

sino también las necesidades psicológicas y los entornos
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sociales que configuran el comportamiento en lı́nea de los

adolescentes. El programa “Missão Cibersegura” constituye

una base sólida para avanzar en este objetivo, ya que ofrece

evidencias que pueden orientar futuras investigaciones, infor-

mar el desarrollo de polı́ticas públicas y apoyar la formación

de ciudadanos digitales resilientes y con pensamiento crı́tico.
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